CYBERPRZEMOC

- czym jest i jak jej zapobiegac?

Iwona Dabek
pedagog szkolny

~Anna Hanusiak
~ psycholog szkolny




Czy pamietamy jakie przybory nosiliSmy w
naszych tornistrach, gdy byliSmy uczniami?

® piodro,

® otowek,

® gumkKke,

® cyrKkiel,

® nozyczKi...
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® otowek,

® gumke,

® cyrkiel

® nozyczki

© SMARTPHONA... _




My mieliSmy w domu ksigzKki i telewizor.

Nasze dzieci majg KOMPUTER z dostepem do
Internetu.




Tradycyjne przybory sg do dzis uzywane i bardzo
dobrze sprawdzajg sie w procesie edukacji.

Jednak to powszechny
otworzyt przed naszymi dzieCmi

utatwia nauke,

daje dostep do olbrzymich zasobow
informacjji,

pomaga rozwija¢ zainteresowania,;..

dostarcza rozrywki.




Uczniowie uzywajg nieraz przyborow szkolnych
nierozwaznie i niezgodnie Z ich
przeznaczeniem:

cyrklem ktujg sasiada z tawki,
kawatkami gumki rzucajg w strone kolezanek,

nozyczkami wycinajg ztoSliwe Kkarykatury
kolegow.

Czasami sg to zwykie psoty, czasami akty
przemocy godne napietnowania. Zachowania
te charakteryzuja sie: -

lokalnym zasiegiem, _
mozliwoscig szybkiej reakcji opiekunow,
rychto odchodzg w zapomnienie.




A co moze sie zdarzyc, gdy nasze dziecko postanowi
odkryC nieznane dotad oblicze Internetu? Moze -
na przyktad - napotka tresci pornograficzne.
Zdarzyto sie to juz co czwartemu dziecku powyzej
9 roku zycia (chociaz prawie potowa rodzicow
zaprzecza temu).

Moze tez stac sie
52% dzieci doznato przemocy werbalnej w sieci,

57% byto sfotografowanych mimo woli,

47% doznato wulgarnego wyzywania,

pod 30% ktos sie podszywat,

21% zaznato ponizania,  o$mieszania,

upokarzania,

16% byto straszonych lub szantazowanych.
(ponad potowa rodzicow zaprzecza temu).




- przemoc z uzyciem technologii
informacyjnej i komunikacyjnej, np.:
nekanie, straszenie, szantazowanie,
rejestrowanie niechcianych filmoéw i zdjec,
publikowanie w Internecie osmieszajgacych zdje¢ i
informacji,
podszywanie sie.

naruszenie wizerunku (Kodeks Cywilny, art. 24, 23)
zniewazenie (Kodeks Karny art. 216, 212)
wilamanie (KK, art. 267, 268a)

grozby (KK, art. 190, 191)

wulgaryzmy (Kodeks Wykroczen, art. 190, 191)
nekanie (KW, art. 107)




,Ktos na ,Naszej klasie” zatozyt konto i sie podszyt. Tam sg
moje zdjecia z basenu - okropne. Wszyscy je ogladaja i
Smiejg sie ze mnie. A w danych napisali, ze jestem chetna i
takie okropne rzeczy. Bardzo sie wstydze..."

,Dostatam link na YouTube, na ktérym jedna dziewczyna z
naszej szkoty robi siku...”

,KtoS wlamat sie na mojego bloga i wszystko popsutl. Moje
zdjecia sg przerobione, jestem gruby i mam pryszcze. Sg
tez ktamliwe teksty o mnie, obrazajg mojg rodzine...”

,0d jakiego$ czasu dostaje listy od jakiegoS anonima. Na
poczatku byly to zdjecia umartych z podpisem Juz
niedtugo cie to czeka. A teraz zrobit fotomontaz mojego
zdjecia z Naszej klasy i leze na nim w trumnie, a pod
spodem napis Trzeba byto uwazac..




Zauwazmy, Ze cyberprzemoc nie konczy sie wraz
Z wytaczeniem komputera.

Charakteryzuje ja
chwili kolejne osoby mogg

obejrzec,
skomentowac,

by¢ $wiadkami upokorzenia/




Ofiara obawia sie, Zze znajomi
SwiadomosS¢, ze Kkolejne o0soby
, mM0oga wiec pojawic sie:

negatywne emocje,
frustracja,

strach,

wstyd,

poczucie bezradnosci,
depresja,

proby samobojcze.




Pamietajmy, ze dorastanie to trudny czas w zyciu
cztowieka. Nasze dzieci bywaja:

przeczulone na swoim punkcie,
niezadowolone z siebie,

rozdraznione,

wyolbrzymiajace. |
Réwnocze$nie bardzo zalezy im na akceptacji

rowiesnikow.




Pewien kanadyjski nastolatek postanowit
odegrac scene z ,Gwiezdnych wojen”. Zrobit to
dos¢ nieporadnie. Film trafit do sieci.
Komentowany i wySmiewany przez
internautow przez dtugi czas byl najczesciej
pobieranym plikiem.

Konsekwencje:
zalamanie nerwowe chtopca,

kilka lat $cistej opieki psychiatrycznej,

Zzmiana miejsca zamieszkania catej rodziny.




Amanda poznata na czacie cztowieka, ktoremu
zaufata. Pozwolita sobie zrobi¢ zdjecie bez
bluzki. Fotka zaczeta krazy¢ w sieci.

Konsekwencje:
przeprowadzki,
nowe szkoty,
depresija,
akty samookaleczenia,
samobojstwo.




Nowe media pozwalajg nam byC zarowno
odbiorcami, jak i tworcami przekazéw. Oznacza
to, ze nasze dziecko moze stacC sie

. Dlaczego?

Ma silng potrzebe przynaleznosci, chce byc
akceptowane w grupie. Nie uruchamia wowczas
oceny moralnej, tylko nasladuje innych, nawet gdy
tamie normy spoteczne.

Nie chce byc¢ ofiarg, wiec przejmuje role sprawcy.

Poczucie anonimowosci w sieci rozumie jako
bezkarnosc.

Dopoki nie zostanie ofiarg, nie uswiadamia sobie
jak krzywdzgce moze byc¢ dziatanie on line.




Nasze dzieci spedzaja przy komputerze Srednio 3
godziny dziennie, profil na Facebook ma blisko 2
mln dzieci w wieku 7 - 15 lat

® bardzo tatwo mozna stac sie ofiarg cyberprzemocy,

® bardzo tatwo mozna stac sie sprawca
cyberprzemocy,

® potowa rodzicow nie dostrzega tego problemu,

® potowa dzieci nikomu nie mow1 Ofswmm
doswiadczeniu.




Ta nowa odmiana przemocy rowiesniczej moze
przytrafic sie rowniez Twojemu dziecku. Jak
Ono moze sie czuc?

Osamotnione, bezradne, zaleknione,

zawstydzone, petne emocji, z ktérymi nie umie
sobie poradzic.

Dziecko, ktore doswiadczylo cyberprzemocy
potrzebuje




nie krytykuj, nie obwiniaj,
okaz zrozumienie i wsparcie,

zabezpiecz dowody cyberprzemocy (zachowaj
wiadomosci, zdjecia, wpisy, komentarze itp.),

rozmawiaj z dzieckiem, dowiedz sie kim jest

sprawca, wspolnie zastanowecie sie co zrobi¢ w tej
sytuacii,

skontaktuj sie z profesjonalistami; mozesz
potrzebowac wsparcia prawnika i psychologa,
poinformuj szkote,

powazne przypadki przebiegajace z naruszeniem
prawa zgtos na policje.




® Gdy masz watpliwosci jak postapic,
® Gdy nie wiesz jak rozmawiac z dzieckiem,

® Gdy masz podejrzenie, ze dziecko
doswiadczyto cyberprzemocy, ale nie chce o
tym mowic

Tu znajdziesz pomoc:
dZiEcko
W SIECI

‘ H & 800100100 .;
helpline.org.pl |




Jak mozemy chronic nasze dzieci? Postarajmy
sie sprawi¢, aby mowily nam o swoich
problemach:

® Badzmy wiec aktywnymi, zaangazowanymi
towarzyszami dzieci,

® Interesujmy sie ich sprawami,

® Dbajmy o bliskie relacje,

® Rozmawiajmy o wszystkim, budujmy zaufanie

&)

’




Przypominaj mu o zasadach bezpieczenstwa,

Przekaz dziecku, by nie byto obojetna na
krzywde innych i zawsze zglaszalo
zaobserwowane przypadKi cyberprzemocy,
Surfujcie po sieci razem - wspolny czas
procentuje,

Zadbaj, by dziecko miato co robié w Internecie,

Ustal zasady 1 egzekwuj je,
Dawaj dziecku dobry przyktad.




Zyczymy Konstruktywnego, prorozwojowego
i wolnego od przemocy Korzystania z
nowych mediow!




Prezentacja zostata przygotowana w oparciu o:

Jak reagowac na cyberprzemoc. Poradnik dla
szkot”, Biblioteka programu ,Dzieci w sieci”
Fundacji Dzieci Niczyje

Materialy z konferencji pt.: ,Depresja u dzieci i
mtodziezy szkolnej’, org. Fundacja VITAL




