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DZIECKO W INTERNECIE
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67 000 zdjec zostaje wgranych na Instagrama
zostaje wystanych 433 000 tweetow

zostaje dodanych 3 400 pinow w Pinterescie

jest 4,19 milionow wyszukiwan w Google'’u
wgrywanych 306 godzin materiatéw na YouTube'a
pobieramy 50 200 aplikacji mobilnych z AppStore’a
Amazon sprzedaje 80 000 produktéw

zostaje wystanych 136 319 444 e-maili

14 piosenek zostaje wrzuconych



INTERNET W LICZBACH
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INTERNET W LICZBACH
dane z lat 2012 - 2014

0 62% Polakéw powyzej 15 roku
uzytkownicy Internetu

0 Prawie 100% polskiej miodziezy i miodych
dorostych (15 — 24 lata) korzysta z sieci

0 /1% vuzytkownikdéw Internetu korzysta z laptopodw

0 12% Polakéw miedzy 15 a 30 rokiem zycia
korzysta z tabletow

0 Juz 3% korzysta z ustugi SMART TV w telewizorze

0 54% nastolatkdw korzysta z Internetu w swoim
smartfonie



INTERNET W LICZBACH
dane z lat 2012 - 2014

0 3,5 godziny dziennie — $redni czas korzystania z
Internetu przez polskg mtodziez (15 -19 lat) w 2013 r.

0 a w roku 2014 r. sredni czas wnidst 3 godziny i 40
minut — tendencja wzrostowa

0 W Polsce z Internetu zaczynajq korzystaé (regularnie)
dzieci w wieku @ lat 8 miesiecy.

0 Najnowsze badania w Wielkiej Brytanii pokazujq, ze
30% dzieci w wieku 2 — 4 lata posiada wtasny tablet,
a 68% brytyjskich rodzicéw nie widzi problemu, ze tak
mate dzieci korzystajqg z vurzgdzenia s$rednio 1-2
godziny dziennie.



INTERNET W LICZBACH

Polskie badania Fundacji Dzieci Niczyje (2015)

z Internetu i mobilnych urzgdzen elektronicznych
korzysta:

co trzecie dziecko jednoroczne,
dwie trzecie dwulatkéw,

ponad trzy czwarte trzylatkow,
ponad 90% czterolatkéw

prawie wszystkie piecio i szesciolatki.

O O O 0O o O

czworo na dziesiecioro szesciolatkdw posiada swoj
wiasny tablet lub smartfon.



ZAGROZENIA wg dzieci i rodzicéw

Rodziee __________ Dziei

65%
46%
39%

39%
32%

28%

22%
11%

Niebezpieczne tresci

Niebezpieczni nieznajomi z sieci

49%
39%

Podanie przez dziecko prywatnych 38%

danych
Przemoc werbalna

Uzaleznienie od Internetu

Publikowanie zdje¢ i filméw z
dzieckiem bez jego zgody

Oszustwa zwiqgzane z zakupami

Piractwo internetowe

32%
32%

31%

26%
15%
6%

Wirusy i hakerzy
Awaria Internetu/komputera

Kradziez tozsamosci
(podszywanie sie pode mnie)

Kara na komputer

Kto$ wrzuci moje zdjecia bez
mojej zgody

Wyzwiska, obrazanie

Obcy, namawiajgcy do spotkania
Bycie wysmiewanym

Rodzice sie dowiedzq, co
oglgdam



CO ROBIA DZIECI W INTERNECIE?

]
Badania fundacji Dzieci Niczyje w grupie 10-15 latkéw (201 3):

0 67% - serwisy spotecznosciowe (Facebook, NK)

66% - czat

66% - gry online

61% - filmy online (youtube)

49% - e-maiil

47% - portale z naukq, wiedzq

46% - portale szkolne

35% - strony ze Smiesznymi zdjeciami (demotywatory.pl)
33% - portale informacyjne

26% - serwisy do sciggania plikéw (chomikuj.pl, wrzuta)

O O 0O 00000000 od

25% - sklepy internetowe (Allegro)



MAMA KAZALA WYJSC NA DWOR POGRAC

Zrédto: DEMOTYWATORY.PL
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NIEBEZPIECZNE ZJAWISKA W INTERNECIE

.
-1 NIEBEZPIECZNE TRESCI

= pornografia

= wulgarny jezyk
= grooming

= sexting

= naduzywanie Internetu

- CYBERPRZEMOC
- KRADZIEZ INFORMACJI

= plagiat, kopiowanie filméw i muzyki, wytudzanie
informacji wrazliwych



PORNOGRAFIA

wszechobecna erotyzacja przestrzeni publicznej
(reklama, billboardy, telewizja, ,zwykte” strony
wWwWw)

tatwy, wzglednie anonimowy dostep do tresci
pornograficznych

zafatszowuje obraz kobiety i mezczyzny, relacji
miedzy nimi

moze vzalezniad



PORNOGRAFIA

D ane zZ U SA: http:/ /internet-filter-review.toptenreviews.com/internet-pornography-statistics-pg5.html

12% wszystkich stron www stanowiq strony z
pornografiqg

11 lat — Ss$redni wiek pierwszego kontaktu z
pornografig w Internecie

80% miodziezy w wieku 15 — 18 lat ma
wielokrotne doswiadczenia Z pornografig
internetowq

90% dzieci w wieku 8 — 16 lat ma za sobqg
oglgdanie stron z materiatami pornograficznymi



PORNOGRAFIA

]
W Polsce — Polskie Badanie Internetu (2014 r.)
Strony pornograficzne oglgdato:
0 27% dzieci w wieku 7 = 12 lat
0 33% dzieci w wieku 13 = 15 lat

1 45% dzieci w wieku 16 — 18 lat

Najbardziej popularna strona wsréd polskich dzieci i
mtodziezy to redtube.com



WULGARNY JEZYK

Hejt internetowy — termin ten stosuje sie przede
wszystkim do takich wypowiedzi, ktére sq agresywne i
nie majq podtoza ideologicznego.

Mowa nienawisci (ang. hatespeech) — zniewazenie,
pomawianie lub rozbudzanie nienawisci wobec osoby,
grupy oséb lub innego wskazanego podmiotu. Mowa
nienawisci jest narzedziem rozpowszechniania
antyspotecznych uprzedzen i dyskryminacji ze wzgledu
na rozmaite cechy, takie jak: rasa (rasizm), pochodzenie
etniczne (ksenofobia), narodowosé¢ (szowinizm), pteé
(seksizm), tozsamo$é piciowa (transfobia), orientacja
psychoseksualna (homofobia), wiek (ageizm),
swiatopoglgd religijny.



WULGARNY JEZYK

Badania poziomu agresji stownej w komentarzach
internetowych pod codziennymi wydaniami gazet — USA

20%  wszystkich wypowiedzi oznaczono jako heijt
internetowy, z czego zdecydowana wiekszos¢ to wulgarne
wyzwiska

55% okreslono jako ogélnie nieuprzejme

Najwiecej hejtéw internetowych mozna znalezé pod
artykutami dotyczqcymi polityki

W  Polsce, kilka miesiecy temu Gazeta Wyborcza -
pierwszy raz w swojej historii - zdecydowata sie zamkng¢
mozliwos¢ komentowania artykutdw o uchodzcach z uwagi
na ogrom zjawiska hejtu i mowy nienawisci



<Wojtek>Czes¢ Aniu, tu Wojtek tez mam 12 lat.
Chetnie Cie poznam.

GROOMING

Grooming (ang. urabianie)
relacja tworzona w Internecie miedzy osobami

@ W SIECI  Jwuw

Nigdy nie wiadomo,

dorostymi a dzie¢mi w celu ich uwiedzenia i gdy mo,
kto jest po drugiej stronie.

wykorzystania seksualnego.
Profilaktyka:

= Badania wykazaty, ze awatar zamiast zdjecia oraz NICK
niewskazujgcy na pteé ani wiek dziecka zmniejszajq ryzyko
bycia zaczepianym

= Wykazano skuteczno$é kampanii spotecznych tj. ,,Nigdy nie
wiadomo, kto jest po drugiej stronie”

= Rozmawianie z dzieémi, uSwiadamianie ryzyka



SEXTING

SEXTING - Zjawisko dotyczqgce przesytania za
pomocq komputera oraz urzqgdzen mobilnych z
dostepem do Internetu swoich zdjeé, wiadomosci o
seksualnym charakterze Ilub tez samodzielnie
wykonanych materiatéw video.

Powody: cheé rozrywki, poczqgtki fascynacji seksem,
zainteresowanie ptciq przeciwng, brak
doswiadczenia, ciekawosé i niesSmiatosé.



SEXTING

BADANIA Fundacji Dzieci Niczyje z 2014 r.
W grupie 15 = 19 latkow:
33% miodziezy zna kogos, kto to robi
/% mtodziezy zna wiele oséb, ktére tak robiq
5% mtodziezy twierdzi, ze wszyscy tak robiq

34% mtodziezy otrzymato wiadomosé¢ o charakterze
sextingu, 70% z nich uvznata jg za prébe podrywu
lub flirt, a tylko dla 5% otrzymanie zdjecia byto
doswiadczeniem niemitym



CYBERPRZEMOC

CYBERPRZEMOC, CYBERBULLYNG — akty przemocy
psychicznej dokonywane za posrednictwem urzgdzen IT

Na przyktad:
= wysytanie wulgarnych e-maili, sms-6w, mms-éw

= wulgarne zaczepki za pomocq komunikatora i na czatach

publikowanie i rozsytanie osmieszajgcych informaciji, zdjeé,
filmow

= dopisywanie obrazliwych komentarzy do wpiséw w blogu,
forum dyskusyjnym

podszywanie sie pod kogos$ w celu osmieszenia



CYBERPRZEMOC

zachowanie anonimowosci przez sprawce (48% nie zna
nazwiska sprawcy)

mozliwo$¢ ingerowania w zycie réowiesnikéw przez 24h/7dni
w tygodniu

pozostanie niezauwazonym przez nauczycieli, rodzicéw i
wychowawcdéw

sprawca nie odbiera sygnatéw niewerbalnych wysytanych
przez ofiare — nie widzi krzywdy, ktérq wyrzqdza

szybkie dostarczenie tresci

dostarczenie teoretycznie nieograniczonej grupie odbiorcéw
tej samej tresci

wzmachianie przez spotecznosé¢ — ilos¢ obejrzen, pobran,
Hlajkow”



CYBERPRZEMOC

52 % Internautéw w wieku 12-17 lat przyznaije, ze
Za posrednictwem  Internetu lub  telefonii
komérkowej miato do czynienia z przemocq
werbalng

47%  badanych  doswiadczyta  wulgarnego
wyzywania

21% badanych doswiadczyta ponizania,
osmieszania i upokarzania

16% badanych doswiadczyta straszenia i
szantazowania



CYBERPRZEMOC

SPRAWCA:
59% kolega/kolezanka ze szkoty
43% inny znajomy z realu w wieku szkolnym
15% nieznajomy
13% znajomy tylko z Internetu

10% dorosty znajomy z realu

Najwiecej sprawcdw cyberprzemocy miesci sie w
przedziale 13 -15 lat; zarédwno dziewczynki jak i

chtopcy



CYBERPRZEMOC

JAK SIE BRONIC?
nie odpowiadac na zaczepki
nie kasowac otrzymanych wiadomosci
zrobié zrzuty z ekranu (printscreeny)

Powiedziec osobie dorostej — rodzicowi,
nauczycielowi

telefon zaufania dla oséb, ktére doswiadczyty
cyberprzemocy lub chcq poméc ofierze 116 111



JAK DBAC O BEZPIECZENSTO DZIECKA W SIECI

Ustalenie z dzieckiem zasad korzystania z sieci adekwatnych do jego
wieku: czas spedzany w sieci, strony, ktére moze odwiedzad, sposoby
reagowania w sytuacjach potencjalnie niebezpiecznych.

Monitorowanie dziatan dziecka w Internecie - interesowanie sie tym,
ktére strony odwiedza, jakie filmy oglgda, na jakich portalach sie
udziela.

Wpojenie dziecku zasady ograniczonego zaufania do oséb i tresci,
znalezionych w sieci. Nie wszystko, co mozna znalezé¢ w sieci, jest
prawdg!

Ochrona prywatnosci dziecka - ustalenie zasad co wolno, a czego nie
wolno zamieszczad.

Zadbanie o antywirusowe oprogramowanie na komputerze.

Interesowanie sie grami, w ktére gra dziecko - sprawdzanie ich
adekwatnosci do wieku.

Uczenie dziecka szacunku do drugiego cztowieka, takze tego
spotkanego online.



W PREZENTACJI WYKORZYSTANO MATERIALY

Konferencja ,,Bezpieczenstwo dzieci i mtodziezy w Internecie —
najnowsze  zagrozenia  cyberprzestrzeni’ -  Fundacja
Odkrywcéw Innowacji, pazdziernik 2015

»,9 zasad, by chroni¢ dziecko przed cyberprzemocq”,

NEWSWEEK, 01.06.2015

Raporty badan prowadzonych przez Fundacje Dzieci Niczyje,
www.fdn.pl

Jucewicz, A. ,Tablet to nie smoczek”, w: Wysokie Obcasy,
/7.11.2015



